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1. Notions de base
1. A quoi ¢a sert de nettoyer son ordinateur?

Ne vous méprenez pas, nettoyer son ordinateur ne veut pas dire lui donner un
bain tous les dimanches ou passer une éponge dessus afin de raviver les plastiques.
Eventuellement lui faire la poussiére est une bonne chose mais ce n'est pas non plus
le sujet. En fait le nettoyage dont nous allons parler est un nettoyage dit logiciel.

A chaque fois que vous utilisez votre ordinateur, que ce soit pour aller sur
internet, taper des lettres, visionner des photos, écouter de la musique, graver des CD
ou toute autre utilisation que vous jugez comme « normale », votre appareil va créer a
votre insu des fichiers temporaires et des entrées de registre qu'il oublie souvent de
supprimer. A cela s'ajoute le risque de contamination par des virus ou des espions
(spywares) arrivant d'internet, de clé USB, de CD ou de cartes mémoires.

A la longue, tous ces documents parasites vont le saturer, le rendre plus lent
voire le déstabiliser. Du fait il sera moins réactif, aura plus de risques de se bloquer, de
planter ce qui rendra son utilisation moins attractive voire impossible.

C'est pourquoi il est important de nettoyer votre ordinateur et ce, de maniére
réguliere.

Toutes ces opérations ne sont pas forcément trés aisées pour un utilisateur, c'est
pourquoi nous avons installé tout un pack de logiciels gratuits (freewares) afin de vous
simplifier cette tache.

2. Qu'est-ce qu'un virus?

Il s'agit d'un programme malveillant développé par des personnes mal
intentionnées (hacker, programmeur de génie en manque d'inspiration,... allez savoir)
qui aura, selon le type de virus, différents effets du type destruction de données, envoi
d’'informations confidentielles ou corruption de données telles que photos, vidéos, mp3
ou films..

Pour donner quelques exemples, les virus les plus répandus sont les troyens
autrement nommés chevaux de troye pour faire référence a la mythologie Grecque.
Leur but étant d'ouvrir en grand les portes de votre ordinateur a la personne contrélant
ce virus, lui laissant libre accés a l'intégralité de vos informations personnelles.

En suivant viennent les vers, il s'agit la d'un programme qui se copie d'ordinateur en
ordinateur. Ce type de réplication peut donc non seulement affecter un ordinateur,
mais aussi dégrader les performances du réseau dans une entreprise.

Il est donc important de s'en prémunir et de régulierement vérifier le bon état de
santé de votre ordinateur.
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3. Qu'est-ce qu'un spyware?

Il s'agit ici d'une toute autre stratégie que celle des virus. Un spyware est un
logiciel espion qui va s'installer dans le systeme a l'insu de l'utilisateur quand ce
dernier donnera son accord pour ajouter un programme quelconque tel barre d'outil,
jeu ou toute autre application.

Le but de ces spywares est principalement de surveiller et de renvoyer a des
tiers les habitudes de navigation des internautes, afin d'en créer une base de données
commerciale ou de permettre I'envoi de publicité ciblée aux utilisateurs.

Parfois il arrive que les spyware s'apparentent a des virus de part leur action
potentiellement destructrice sur le systeme.

lls se présentent sous plusieurs formes allant du simple cookie envoyé par le
site visité afin d'en autoriser 'accés, jusqu'aux programmes vous indiquant que votre
appareil est infecté par des myriades de virus fictifs et ayant pour but de vous délester
de quelques dizaines d'euro au profit de leur créateurs, en passant par des barres
d’outils qui s'insérent dans votre navigateur internet.

Quoiqu'il en soit, ces spywares ont souvent une action tout aussi pénalisante sur
le bon fonctionnement de votre appareil.

4. Comment ces menaces entrent-t-elles dans mon appareil?

Pour la plupart, tous ces programmes néfastes s'immiscent dans l'ordinateur par
le biais d'internet et profitant des failles de Windows. Soit apparaissant sous forme de
fenétre publicitaires, de messages d'alertes falsifiés, par le biais du téléchargement sur
les réseaux P2P (Bit-Torrent, E Mule, Limewire ou autre Shareaza) ou tout simplement
en naviguant sur la toile par une image verolée que votre navigateur charge
automatiquement en cache.

Souvent leurs développeurs profitent de la crédulité des utilisateurs qui cliquent
sur le premier bouton venu afin de faire disparaitre cette vilaine fenétre qui leur cache
la vue sur leur site favori.

Rien de tel que la vigilance. En cas de doute, prenez le temps de lire le message
que vous avez devant les yeux, ayez un dictionnaire Francais/Anglais s'il est écrit dans
la langue de Shakespeare de maniére a en décoder les grandes lignes. Ne cliquez pas
sur les boutons Oui ou Non, préférez fermer le message douteux avec la croix [B4|. Et
surtout, ne faites confiance qu'aux messages d'alerte renvoyés par les programmes de
sécurité installés sur votre appareil.

Prenez garde aux clé USB, cartes mémoires ou CD venant de chez vos amis,
ces supports peuvent aussi contenir un virus ou des données contaminées.

Gréce a ces régles simples, vous pourrez déja vous prémunir contre bon nombre
d'infections.
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5. Comment s'en débarrasser?

Une fois qu'un virus est entré dans votre ordinateur et qu'il s'y sent bien, souvent
il y invite ses amis. C'est pourquoi il est primordial d'installer un anti-virus efficace (tous
ne le sont pas qu'il s'agisse de gratuits ou de payants), de le maintenir a jour avec les
dernieres définitions de virus disponibles et de Ilui faire faire une vérification
approfondie du contenu de votre disque dur régulierement (une fois par semaine par
exemple). Certains de ces anti-virus n'aiment pas la compagnie de leurs congénéres,
d'autres les acceptent volontiers et du fait, protégent doublement votre systeme. Mais
attention, n'en installez pas plus de deux au risque de voir les performances de votre
appareil sensiblement réduites.

Complétez cette protection par un ou deux anti-spyware, puisque ces logiciels
espions n'étant pas classés comme des virus, vos anti-virus y seront presque
totalement indifférents. La aussi, il y a des bons et des moins bons anti-spywares.

S'il s'agit d'un virus ou d'un espion récent, il est possible que votre anti-virus ou
anti-espion ne le connaisse pas encore, donc patience. Attendez quelques jours, sans
utiliser votre ordinateur (le moins possible tout du moins), qu'une mise a jour
connaisse cette menace.

Nettoyez également les fichiers temporaires, le cache de votre navigateur et les
cookies de ce dernier.

L'alternative a ce long et laborieux travail étant de ne pas utiliser Windows. Il
existe des systémes d'exploitation alternatifs étant beaucoup (mais alors beaucoup!)
moins sujets aux attaques virales et d'espions. De part leur bonne conception, ils sont
plus fiables, plus stables, plus rapides et tout aussi agréables a utiliser que les produits
venant de chez Microsoft et gratuit de surcroit.

Il s'agit en fait de Linux. Plusieurs distributions sont disponibles, pour les plus
connues, trouvez la Ubuntu et la Mandriva. Ce systéme existant dans I'ombre depuis
plusieurs années a fait d'énormes progrés ces derniéres années vis a vis de
l'utilisation grand public. Il y a toutefois quelques inconvénients majeurs a son
utilisation:
d'une part les programmes que tout le monde connait et utilise sous Windows ne
fonctionnent pas sous Linux (tout comme les virus en passant) au profit de
programmes equivalents ou similaires,
d'autre part les apriori a surmonter, du fait que la majorité des utilisateurs se laissent
bercer par les fabricants ne proposant pas, mais imposant Windows.

Et pour finir, les jeux vidéo ne fonctionnant pas encore trés bien sous Linux.

Dernier conseil trés important:
Rappelez-vous qu'un ordinateur est comme une brosse a dents : Il ne se préte pas!
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2. Utilisation des programmes de sécurité

Les programmes dont nous allons aborder l'utilisation dans ce chapitre sont
fiables, complémentaires et ce, dans leur version gratuite. Nous les testons et les
recommandons depuis des années. Nous les paramétrons afin de les rendre plus
efficaces.

Bien sdr pour accroitre la protection de votre appareil, il est possible d'acheter leur
version payante, ou bien de faire un don a leur développeurs afin de les encourager
dans leur travail.

Merci a eux!

1. Le dossier Sécurité

6 Vous pouvez voir sur le bureau de votre ordinateur ce dossier en forme de
cadenas, il contiens tous les raccourcis utiles pour lancer tous les différents
programmes qui vous simplifieront I'entretien régulier de votre ordinateur.

Afin de I'ouvrir et d'accéder a la liste, il suffit de faire 2clics gauche sur cette icbne.

SECUr

Pour exécuter les programmes, il faut également faire 2clics gauche sur chacun
d'entre eux. Faite-les les uns apreés les autres dans un premier temps. Une fois que
vous vous serez familiarisé a leur usage, vous pourrez les lancer tous a la fois pour
gagner du temps.

8 sscurit AEE
Fichier  Edition  Affichage > -z.t
ePrécédente - \_,.-I i
7} CiDocument v ] 4

- Ankitir PE Classic {Automatique)
M- SpybobsD (A FAIRE)

Type : Paramé 77 octeks j Poste
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2. C Cleaner

Ce programme permet de nettoyer votre ordinateur. En quelques clics, il va
automatiquement vider les fichiers temporaires, le cache de votre navigateur, les
cookies venant des sites internet et effectuer le nettoyage du registre systeme.

& CCleaner & CCleaner
CCleaner. +1.40
A N =
e O a e Y 2MB RA e FX 5500 M > B F 5500
| Propriétés du Nettayeur Progression | Proprétds du Nettoyeur Progression
. . & | [ wrdows | apicatons | &F | [ vdows | appicatons |
= = NETTOVAGE COMPLET - (1350 secs
d e S f I C h | e rS et (7] r b Pl a8 ]uicer b Povball 3 R )
i chors Tamporsies chirs Tampor s e e —— a
(3 P [Pprescepop
. . [ 4 Mémcire Tampon [FMémoie Tampon ) .
t e m o ra i reS L e Ditais des chers dfacés
. Fichiors jourra de Windovws | [lFichiers journalde Windows Fichiors Tarproraires dirtarmel Eplorar (Fehirs ) 1263
o s | o (Cookie: scmirststeLr @wncs-lange doc com(8HI0000
W it o s (Cooke: adric e eur @ourorama compBHIGOD01) 35 |
Quils Cache de Parrangement du Mer Cache de I i
“ache Tray Motifications “ache 302 byte:
@ Y A A Caokie: admirisir stevr @youtube comp(EH100001) 1 bpte:
(2] e Tllefroion des Feni [ Cache TallPostion dos Fentr | Conpre st s e o) 55 ot
7] Hitorique Asdstant tfisteur it ot Ulsteor
CREE chiers fournal TE e chiers fourral IS (Cookie:sdminat ateLr@pub.graups-idc.com (GHIO01)
‘ dovotbees A e D
= o de dorsers & ¥, o] des dossrs o v
@ Aralyse Lancer e fiegoyane @ @ Analyse
Aide en ligne. Aide en ligne

renouveler l'opération 2 a 3 fois)

B. Nettoyage du registre systéme:

& CCleaner

(renouveler 'opération 2 a 3 fois)

celeaner.com
[

o

Prapriétés des Résukats danalyse Pragression Prapriétés des Résulats danalyse Progression

Intégrité du Registre
DLLs Partagées Inevistantes | Problame Donnée

Intégrité du Registre

] DLLs Partagées Inexistantes Probléme Donnée

Mettoyeur Hettoyeur
de Fichisrs Inesistantes PetivenJom Thersiont f— e Extersions de Fichiers Inexstantes | InfrocSarvar3zt’
(] Actvex st Class Tnvalide ActiveR[EOM Tnarstant InProcBerverazi¢ o0 InProcSenier3z
/| ipplcations AathueRIGOM Tnesitant Inprocserverazic by ) mprocsenvennzic
V] Polices.

InBrocServer32l —
Applicationsimow
"¢ 1Program File:

Activel COM Inesistant

Owtir aves une Applcation Inexist

Fichiers D'Aide

Ot avec une Applestion ekt
[7] Installateur

Outils erogrammes Obsolits Quwir aves une Application Ineiist..,  "C:Program File: Outils Program File:

Ouvir aver une Applcation Inexist...  "C1Pragram File: "¢ Program File:

frogrammes au Démarrage

g oo s Wl B, Qi avec une Application Tnexist.,  "CiiProgram File: Q’ "€ Pragram Fil:
W cache it Durtir aver une Application Inexist...  "Ci1Program File: P i zvec une Application Inexist.,, "€ 1Program File:
opt ‘ S A Cptions 4
T & des Fichiers Référence dInstallation Invalide Ci¥Program Files' Pl CaProgram Pl )
Raccourdls Menu Démarrer @ | ] El
Raceoureis bureau — e
Chercher des ergeurs oot
side enlione 16l les mises & iour mairkenart.. aide enligne
-~ CCleaner
Références Le fichier positionné dans: Le Compasant COM
CHDOCUME11ADMINIn 1| LOCALS 1 {TempTXPODD, THMP\bootst Inexistant CLSID\{111CASES-BB62-4520-A006-FIBESDBED2F O} Fait
Manquantes rap.exe ne peut Btre localiss, Cas références sort souvent 7= référence a une cé CLSID inexistante, Ces références sont
Histtoyeur laissées de cété aprés la désinstallation dun programme. e~ Hettoyeur souvent laissées aprés la désinstalation dun programme.
23 Solution: Effacer la valeur du registre, BeSerer3Z 23 Solution: Effacer |a valeur du registre,
weSernerZi vcServer3Zl
Erreurs Erreurs ocServer3zi
lcationsimey
LY p et LY p et
" rogram File: e rogram File:
Outils Pragram File: || Outils Pragram File: ||
Erreur Réparée Program File: Program File:
g Program File: g Program File:
Corriger Corriger toutes |es Corriger e rogram File:
Options IEmeur | | Erreurs sélectionnéss Options Erreurs sé) brogeam Fies i
T Raceourer Meny DEmarer I3 T T Raceourer Meny DEmarer >
accourcis bureau = Raceourcis bureau = ; i
Chercher des erreurs e
pide enlione Contrler les pide enlione Contrler les mises & jour maintenant...

DIA GeForce Fi 5500

Activex/COM Le Composant COM

Inexistant CLSIDN{111CB5E9-BE62-4528- AB05-FOBESDBENZFO} Fait
référence 3 une dé CLSID inexistante. Ces références sant
souvent laissées aprés la désinstallation d'un programme.

Mettayeur

LT Solution: Effacer la valeur du re

CCleaner
Erreurs

Etes-yous i de wouloir réparer koukes les erveurs 7
Ty
Qutils

@
Options ctionnées.

brogram Files
>

[ Reéparer les erreurs ]

or des erreurs |

aide en liane Contréler les mises 3 jour maintenart
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3. AVG Anti Virus

Le 1er des deux antivirus installés, en Anglais, mais paramétré par nos soins
pour exécuter ses mises a jour a 1h00 et la vérification du systéme a 3h00 a condition
de laisser l'ordinateur allumé et connecté a internet.

Sinon, voici la marche a suivre pour I'exécuter manuellement.
En cas de détection préférez les choix: Delete , Heal , Quarantine ou Virus Vault.

A. Mise a jour du programme:
Répéter I'opération tant que des mises a jour sont disponibles, redémarrez
I'ordinateur si besoin.

uuuuuuuu

nnnnnnnn

Updating progress

©  Update was finished successtully.

No ren pdte s e avaiable.

B. Recherche de virus sur le(s) disque(s) dur(s):
Plus il y aura de données a vérifier,
plus cette étape sera longue.
(ca peut prendre jusqu'a 4h,
inutile de rester devant I'écran)

Fuae Editin

Patientez,

AVG
. Anti-Virus

Reebdion N o A < || T ek

nnnnnnnnnnnnnnnnnnnnnnnn
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4. AntiVir Anti Virus

Le 2eme antivirus installé, en Anglais également, mais paramétré par nos soins
pour exécuter ses mises a jour a 1h00 et la vérification du systéme a 3h00 a condition
de laisser l'ordinateur allumé et connecté a internet.

Sinon, voici la marche a suivre pour I'exécuter manuellement.
En cas de détection préférez les choix: Delete , Heal , Quarantine ou Virus Vault.

A. Mise a jour du programme:
Répéter I'opération tant que la mise a jour renvoie une erreur,
elles peuvent parf0|s étre longues a aboutir.

Dou\ n\oadlng

rent  antivird.vdf.gz

~7”Une des multiples
Fenétres publicitaires
.. Cliquez sur OK

nnnnnnnnnnnn
vira Antiir Persanal - Freo Antivirus vira Antiir Porsonal - Fres Antvirus

sssssssssssssss
eeeeeeeeee
NMurs2.dil

- |lci, quelques
- lvirus ont été
trouveés,

Patientez,
Ca peut durer
longtemps...

Dans le doute, il vaut mieux aller voir le rapport d'analyse,
en recherchant "detection", de maniére a s'assurer qu'a
‘chaque virus trouvé il y ai indiqué: "The file was deleted".
|Ce qui signifie que le virus a été efface.
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5. SpyBot Search & Destroy

L'anti-Spyware, en Francgais celui-ci, paramétré par nos soins pour exécuter ses
mises a jour a chaque lancement du programme a condition que l'ordinateur soit
connecté a internet a ce moment la et a effectuer une vaccination du systéme a
chaque mise a jour pour éviter au possible le retour des espions.

A. Sivous n'étes pas connecté a internet, voici les messages que vous pourriez avoir:
M= E1|[ /& spybot-sep Updater

Ne soyez pas surpris, ils demande simplement
une connexion a internet, a sa fagon. o
Fermez le programme, connectez-vous et - EE

Destroy updater application. This tool
-58D and allow you to downioad and
= Q Erteur lors de |a récupération du fichier dinfo MaJ | look for updates...
re I ancez- I e Ere écupraton du fcner cinfo MAJ |
.
= L
Error B3|l warning x| Ereurlors cela rmﬁm dinfoMA) |
Eneur lors de la récupération du fichier dinfo Mal 1 Weuillez d'abord sélectionner des fichiers mis @ jour dans |a liste.
Display beta updates Display bels updates
.

isplay Updates for all languages I Oglay updates for all languages
% % . Qe

B. Recherche de spywares sur le(s) disque(s) dur(s):

Ce nettoyage est a faire sur chacun des comptes —
utilisateur créés!

Parfois, il arrive que Spybot demande a se
lancer au prochain démarrage,

c'est tout simplement pour mieux enlever les
spywares récalcitrants.

Patientez,
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6. Spyware Blaster

pywareBlaster

SpywareBlaster

Protection Status

SpywareBlaster Protection Status

Interet Explorer

Resticted Sites

Some protection is not ensbled. For fulprotection you should Ensble AllProtection

Mozl Firefox

)

Clickhere to dfxit
8 Qitems have

Litems have
@ oo Frefox Qitems have

SpywareBlaster database loaded: 6/3/2008

et
®

Quick Tasks
Shorteuts to frequently used functons.

Enable AllProtection
Diszble All Protection
Download Latest Protection Updates

10921 items in datsbase

Assembleur Informatique

Kingston ” ]

SpywareBlaster

SpywareBlaster
e Protection Status

System Snapshot

Tools

& wines ,

Optons

Autolpdate

SpyviareBlaster Updates

é »

&) Check for Upcates

Donrload the latest SpywareSlaster protecton updates.

Last update atte

Version of database loag

Autolpdate:

Tharks for Using Spywarelaster.
You can show your apprec g

gffvort further development by purchasing AutoUpdate or donating.
Click here to Donafe!

AutomaticUpdating

pywareBlaster

SpywareBlaster

SpywareBlaster Protection Status

Internet Explorer

Resticted Sites

Your computer

Clickhere tol dfiit,

Mozila Firefox

Qitems have.

D §

Qitems have.

@ VozlaFrefox:  Protecton Enabled

SpywareBlaster database loaded: 10/28/2008

Quick Tasks
Shorteuts to frequently used functons.

Enable AllProtection
Diszble All Protection

Donnload Latest Protection Updates

Qitems have protection diszbled.

SpywareBlaster

Protection Status

O) Tools

@ System Snapshot
&

& o 3

Optons
Autolpdate

Version 4.1

SpywareBlaster

é Update
Protection database update completed.

Update Successful

There are now 570 unprotectedtems.

Enable Protection for Al Unprotectegtems

Tharks for Using SpywareBlaster.
You can show your apprecation and support further development by purchasing AutoUpdate or donating.

Automatic Updating

Clck here to Donate!

Ce petit programme en Anglais sert simplement a immuniser le systéme contre
les spyware en complément de Spybot. Il est trés simple a utiliser et trés rapide.
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7. Reg Cleaner

C'est un vieil outil qui a longtemps fait ses preuves, qui est toujours utile mais qui
maintenant a quelques difficultés a fonctionner correctement sur les nouveaux
appareils (Windows Vista ou processeurs double cceur).Malheureusement, son
concepteur n'a pas donné de suite, peut-étre par manque de temps ou de moyens.

Si quand vous essayez de le lancer rien ne se passe, n'insistez pas et passez a la

suite.

S'il s'ouvre correctement, voici la marche a suivre:

% RegCleaner 4.3 by Jouni Vuorio, translation by Jean Balczesak

Fichier Sélection Options Recherche NN Aide
Lagiciels insciits dans e Fiegistre. Yous dey  Outis 0C » tes centain que vous ne les possédez plus sur votte machine
Logiiels du e Nettoyeur OLE
Var les fichiers DLL systéme Détecteur de références & des fichiers arphelins
Auteur Vair les Fichiers DLL... Nettoyeur de Registre automatique
Oincannul Vi les Fichirs DLL partagés
O Hezila Reéinitisliser la configuration matérisls ouvE.
[mEEE Modfier | menu Recherche Nouve...
[ Moxdfier le menu "Cu avec, " Nowve.
Oiincannul Lancer Regedit Ancien
O iinconnu] FroErE Ancien
O inconnu] LANGAGENT Ancien
O iinconnu] Licenses Aincien
O iinconnu] Opera Software sincien
Oincannul PasswordT aols Ancien
Oincannul WinF&R SFX Ancien
Oineannu] XCleaner Ancien
O 5ar 05613128 b Ancien
O 204501 DechBaSTE Ancien
DI ACE Compression Software Alivebce Ancien
M Adche Rerse  hneien ™

% RegCleaner 4.3 by Jouni Vuorio, trans: ©  .nBalczesak
Fichier O Options Recherche  Outils Aide

Aucun

[ Nom de fertiée | Valew [ Demitre modification |

Inverser

™ ot {KEY} {KEY} N/A
larquer sélections i

B LocalDbPath C:A\Program Files\Ahead\Nerg\NeroDb - 11/06/2008 04:08 PM

v Mantrer lignes marquées Ctij

OHK e oo — UseDbPath C:A\Program Files\Ahead\NercWWsrDb - 11/06/2008 04:08 PM
COHKEY_USERS DefaulimagePath  C:\Documents and Settingsh \Mes d...  11/07/2008 03:29 AM
COHKEY_USERS -1-5-21- - WarkDi CADDCUME~1WIA00~15LOCALS 1. 10/01/2008 07:22 &M
CIHKEY_USERS 5-1-5-21-515067833-.  WorkDir CADDCUME~1%0A00~15L0CALS ™1 10/10/2008 03:28 PM

LCIHKEY_USERS 5-1-5-21-515967833-.  LocaDela C:A\Documerts and Settings' \Local 07/07/2008 0357 AM
I HKEY_USERS 5-1-5-21-616367839- RemoteDelta C:ADocuments and Settings' \Local 07/07/2008 03:67 M
I HKEY_USERS 5-1-5-21-616367899- Last CommandLi C:AProgram Files\OperatOpera exe C. 11/11/2008 0:37 &M
CIHKEY_LOCAL_MACHINE  Software\Microsofth. RequiredFile Coab/INDOW S hspstem32enable dvd — 11/14/2008 11:24 &t

[CIHKEY_LOCAL_MACHINE  SoftwaretMicrosafth...  toto CA\Documents and SettingshtatotMe..  11/14/2008 11:24 aM

Suppriner sélections| Quitier

Teiminé

% RegCleaner 4.3 by Jouni Vuorio, translation by Jean Balczesak
Fichier Sélection ©pfiors Recherche  Dufls Aide

Ces entrées sont superflues et peuvent élre supprimées, Sélection 11 sur 11

Menu Outils,
Nettoyage de disque,
Tout faire.

Menu Sélection,
Tous.

Supprimer sélections.
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8. Défragmenteur de disque

Lorsque vous ajoutez ou supprimez des informations sur le disque dur, tout cela
ne s'agence pas trés bien, comme un puzzle auquel il manque des pieces, il
fragmente les informations stockées en plusieurs petits morceaux.
De ce fait il doit travailler, gratter beaucoup plus afin que vous puissiez vous en servir.
La défragmentation permet de réorganiser tous ces petits morceaux de maniére
a ce que le disque dur ait a moins travailler pour retrouver vos informations.
Il est utile de lancer ce programme a chaque fois qu'on ajoute ou enléve des données
au disque dur. Lanceé régulierement, ¢ca prendra moins de temps a s'effectuer.

. Défragmenteur de disque

" Défragmenteur de disque

Fichier ~ Action  Affichage ¢ Fichier ~ Action  Affichage 7

Wolume Etat de la session Systéme de fichiers Capacité Espace libre % Espace it Valume: Etat de la session SystEme de fichiers Capacité Espace libre % Espace it
= (C:) 3711 ¢ 7.78 Go 7 = (C:) Defragmentation en... NTFS 3 G o

EDO-TV-E-R-5 (D) NTFS 48,83 Go 7.92 Go 16 EI0-IV-ER-5 (D) NTFS 48,83 Go 792 Go 16—
EGH-0-5TIE:) NTFS 48.83 Go 16.83 Go 34 Ee-H-0-5-T (E:) NTFS 48,83 Go 16,63 Go 34
—crecvms e e 1o 2 v wa ¥ —erecvien g PORETN 24 o
< - < | &8

Espace occupé sur le disque avant la défragmentation (estimation) :

Espace occupé sur le disque avant la défragmentation {estimation) :
L0
Patientez, .
Ca peut durer._ -
> THRCCN
longtemps...

afficher le rapport Analyser | | Défragmenter Afficher le rapOTT

M Fichiers fragmentés Ml Fichiers contigus [ Fichiers non déplagables [ Espace@

Occupe sur le disque apres la defragmentation (estimation) :

Espace occupé sur le disque aprés la défragmentation (estimation) !

Analyser Défragmenter Suspendre Arréter

M Fichiers fragmentés [l FicMeMbcontigus [ Fichiers non déplacables [ Espace libre

(C:) DéFragmentation en cours... 65% Compactage des fichiers en cours [T CETTTT

Defragmenteur de disque

La défragmentation est terminée pour :

e

Afficher le rapport l ’ Ferger

Il se peut que la 1ere défragmentation soit incomplete, d'ou l'intérét d'en faire 4 ou 5 a
la suite.
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3. Toujours des problémes?
1. Le mode sans échec

Parfois, certains virus ou spywares récalcitrants refusent catégoriquement de se
supprimer parce que chargés en mémoire, Windows refuse que I'on y touche. Dans ce
cas, il existe une solution qui fonctionnera presque a coup sar, c'est le mode sans
échec.

Dans ce mode particulier de fonctionnement, Windows démarre avec le strict minimum
pour son fonctionnement et donc sans tous les effets visuels, programmes et virus qui
seraient susceptibles de se lancer au chargement du systéme.

De ce fait, les programmes de sécurité, bien que plus longs a s'effectuer, seront plus
efficaces.

Voici comment démarrer votre ordinateur dans ce mode d'urgence:

it

i 5ot et o Dés l'allumage de I'ordinateur, quand le tout

premier écran apparait, appuyez plusieurs fois sur
la touche "F8" en haut de votre clavier pendant au
moins 30 secondes.

Press DEL to enter SETUP, P8 to Enter Boot Hemu
10/21/2005-NF-CKB04-ABN-SL1-00

Si la manipulation a correctement été
effectuée, vous allez tomber sur I'écran suivant.

Choisissez a l'aide des fleches directionnelles
du clavier le "Mode sans échec"

Windows va démarrer d'une maniere peu
commune, et vous allez enfin tomber sur ce
message, cliquez sur "Oui"

Ensuite vous retrouverez votre bureau basique et
pourrez lancer tous les programmes de sécurité.
Une fois terminé, il reste a redémarrer.
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2. Des outils gratuits en ligne

Le risque zéro n'existe pas. Tous les programmes que nous venons d'aborder ne
sont pas infaillibles et protégent votre ordinateur a environ 70%. Il y a donc un risque
pour que des programmes malveillants passent tout de méme a travers ces
protections. Bien sir on pourrait installer encore plus d'anti-virus et d'anti-espions,
mais ¢a serai au détriment des performances de votre appareil.

L'alternative étant de n'utiliser ces programmes additionnels qu'en cas de réel besoin.

Pour cela il existe chez les grands fabricants d'anti-virus des scan en ligne.

C'est simplement une partie de I'anti-virus, habituellement proposé a la vente, qui est
mis a disposition gratuitement et pourra scanner vos fichiers a travers internet.

Pour ce faire, il faut généralement aller sur le site web du fabricant d'anti-virus
voulu et en cherchant un peu, vous tomberez tres certainement sur le choix d'un scan
en ligne.

Certains sites recensent et proposent les liens directs a ce genre d'outils, comme par
exemple zebulon.fr ou bien encore secuser.com.

A chaque fois il vous faudra accepter et installer un contréle ActiveX qui est en
fait la partie de I'antivirus destinée a votre ordinateur. Vous pouvez accepter d'installer
ces modules sans craintes lorsqu'ils proviennent du fabricant voulu.

Une fois l'installation du contréle Active X effectué et le téléchargement des mises a
jour fait, il faudra étre patient, le temps que I'analyse soit terminée et que le rapport
arrive.

Le scan terminé, il vous reste a rechercher et supprimer les menaces trouvées
manuellement.

3. Le réparateur

Si malgré tout cela il persiste des problémes ou que vous ne vous sentez pas
capable d'effectuer toutes ces fastidieuses opérations, n'oubliez pas qu'il existe des
professionnels a votre écoute dont c'est le métier.

Il est souvent préférable de les consulter plutét que de faire confiance au copain qui
connait, ce dernier risquant d'aggraver le probléme.

Puisque connaitre n'est pas savoir, faites confiance aux techniciens dont c'est le
métier.

En espérant que la lecture de ces quelques pages a été instructive,
Je vous remercie d'y avoir prété attention.
N 'hésitez pas a nous consulter pour tout renseignements ou suggestions.
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